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Definicja przestepstwa komputerowego

Przestepstwo komputerowe — pospolita nazwa przestepstw,
ktérych narzedziem lub przedmiotem sprawczym jest komputer lub
inne urzadzenie elektroniczne.

Wykorzystanie komputeréw w celu, np. kradziezy pieniedzy,
towardw, programow, danych, szpiegostwa gospodarczego badz
technologicznego, moze wypetnia¢ znamiona przestepstw zbiorczo
zwanych komputerowymi, wiasnie ze wzgledu na wykorzystanie
urzadzen elektronicznych.




Za przestepstwa komputerowe grozi od 3
miesiecy do 5 lat lub nawet 10 lat
wiezienia.




Traktat Rady Europy ds. zagrozenia
cyberprzestepczoscia

Definiuje pojecie ,,przestepstwa komputerowe” jako dziatalnos¢
przestepcza przeciwko zawartosci danych oraz tamaniu praw autorskich




Przyktady przestepstw komputerowych
Przestepstwa komputerowe uregulowane w Ustawie
z dnia 6 czerwca 1997 r. Kodeks karny.

> fatszerstwa komputerowe

»uniemozliwianie lub utrudnianie dostepu do
informac;ji, w tym hacking

» przestepstwa karne skarbowe

» oszustwa komputerowe

> szpiegostwo komputerowe
> niszczenie danych lub programéw komputerowych

Na mocy ustawy z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych.

» piractwo komputerowe



Fatszerstwa komputerowe
Wystepuja w postaci:

* fatszerstwa dokumentow klasycznych dokonywanych z
wykorzystaniem komputera, oprogramowania i urzgdzen
Peryferyjnych

* fatszerstw dokumentow elektronicznych polegajacych na
wprowadzaniu zmian w bazie danych (kartoteki

pojazdow, ewidencje magazynowe, ksiegi podatkowe

itp.)




Przestepstwa przeciw ochronie informaciji.

Regulacje dotyczgce tych przestepstw ustawodawca
zamiescit w rozdziale XXXIII k.k. ,,Przestepstwa przeciw
ochronie informacji”

(art. 265-269).




Przestepstwa przeciw ochronie informacji.

A\ Wyrozni¢ mozemy tutaj:

<+ hacking komputerowy

nielegalny podstuch i inwigilacja przy uzyciu urzadzen

technicznych
naruszenie integralnosci komputerowego zapisu informac;ji

Sabotaz komputerowy

CE OO0 oD OO
- e e

= erams e
- =)

= = B = W o OO e OO
R .

(=1 o= S = e = T =



Hacking komputerowy
(wlamanie)

Nieuprawnione wejscie do sieci komputerowej
poprzez pokonanie zabezpieczenia w postaci

kodow | haset bronigcych dostepu do
nagromadzonych i przetworzonych informacji.

(grzywna, kara ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.)




Nielegalny podstuch i inwigilacja
przy uzyciu urzadzen technicznych

Polega na zaktadaniu lub postugiwaniu sie
urzgdzeniami podstuchowymi, wizualnymi albo
Innymi urzgdzeniami specjalnymi w celu uzyskania

iInformaciji, do ktorej nie jest sie uprawnionym.
(grzywna lub kara ograniczenia badz pozbawienia
wolnosci do dwoch lat.)

(grzywnai lub kara ograniczenia badz
pozbawienia wolnosci do dwoch Iat) !



Naruszenie integralnosci komputerowego
zapisu informacji (art. 268 § 2 k.k.).

Chodzi tutaj o naruszenie integralnosci
komputerowego zapisu informacji, ktére moze
nastgpiC¢ wskutek bezprawnego niszczenia,
uszkadzania, usuwania lub zmiany zapisu istotne;
iInformac;ji albo udaremniania czy utrudniania
0osobie uprawnionej zapoznanie sie z nig. Takie

dziatanie zagrozone jest karg pozbawienia wolnosci
do lat 3.




Sabotaz komputerowy

Ostatnie z przestepstw rozdziatu XXXIII, ktore
polega na doprowadzeniu do sparalizowania
systemu komputerowego, zaktoécaniu lub
paralizowaniu funkcjonowania systemow
iInformatycznych o istotnym znaczeniu dla
bezpieczenstwa panstwa i jego obywateli.

Sabotaz komputerowy moze wystgpic rowniez w
formie niszczenia lub wymiany nosnika informacii,
niszczenia albo uszkodzenia urzadzen stuzacych do
automatycznego przetwarzania, gromadzenia bgdz
przesytania informacji




Przestepstwa przeciwko mieniu

Do przestepstw przeciwko mieniu ustawodawca
(w Rozdziale XXXV k.k.) zaliczyt takze cztery
rodzaje przestepstw komputerowych.
Sa to:
* 0szustwo komputerowe,

* kradziez programu komputerowego,

* paserstwo komputerowe oraz

* podfgczenie sie do urzgdzenia telekomunikacyjnego.




Oszustwa komputerowe

Szeroko rozumiana ingerencja (manipulacja)
w komputerowy nosnik informaciji
(wprowadzenie do systemu informatycznego
nieprawdziwych danych) w celu uzyskania
nienaleznych korzysci majatkowych lub
wyrzadzenia innej osobie szkody.

Najczestszymi formami popetnienia oszustwa
komputerowego (rodzajami manipulaciji) sa:



Oszustwa komputerowe

»manipulacja danymi (input manipulation) — sprawca tego
rodzaju przestepstwa jest najczesciej operator systemu lub
inna osoba wtamujaca sie do systemu komputerowego

»manipulacja programem (software manipulation) — jest
mozliwa po dokonaniu jego modyfikacji, w taki sposéb, aby

mozna byto dokonywaé okreslonych operacji niezaleznie od
woli obstugujgcego komputer (przyktad: metoda salami)




Kradziez programu komputerowego

Kradziez programu komputerowego ma |
miejsce wtedy, gdy przestepca w jakikolwiek
sposob zdobywa program komputerowy (np.
kopiowanie, zabranie dyskietki lub innego
nosnika) nie majac na to wyraznej zgody (np. |
licencji) osoby uprawnionej wedtug prawa |
autorskiego (np. tworcy programu).




Przestepstwa przeciwko Rzeczypospolitej Polskiej

Kodeks karny w Rozdziale XVII reguluje dwa rodzaje
przestepstw komputerowych, ktore ze wzgledu na swoj
charakter mieszczg sie w tym wtasnie katalogu. Jest to
uprzywilejowana forma szpiegostwa — szpiegostwo

komputerowe oraz szpiegostwo komputerowe na
szkode panstwa sojuszniczego.

W jednej | w drugiej formie przedmiot przestepstwa jest
taki sam zmieniajg sie jedynie jego podmioty.

Requlacje w tym zakresie zawiera art. 130 § 3 k.k.




Szpiegostwo komputerowe

Polega na pokonaniu zabezpieczen |
nieuprawnionym wejsciu w system
komputerowy w celu skopiowania danych

zawartych w systemach komputerowych
(kartoteki, wyniki badan, adresy klientow i
iInne).

Requlacje w tym zakresie zawiera art. 130 § 3 k.k.




Niszczenie danych lub programow
komputerowych.

Podziatl ze wzgledu na rodzaj dokonania przestepstwa:

»dokonane w sposob fizyczny (np. wysadzenie w
powietrze komputera)

»dokonane za pomoca programéw komputerowych, np.:
- wirusy komputerowe

- konie trojanskie

- bomby logiczne
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Piractwo komputerowe

| Piractwo - to kopiowanie, reprodukowanie, uzywanie i wytwarzanie bez
! zezwolenia produktu chronionego przez
prawo autorskie.
Nalezy sobie zdac sprawe z tego, ze tzw.
»piractwo komputerowe”
jest niczym innym jak charakterystyczng - ze wzgledu na specyfike
programu komputerowego - kradzieza.

~| Wykonywanie dodatkowych kopii oprogramowania,

1 Instalacja na twardym dysku (np. systemu od znajomego),

Hy ' Fatszowanie (uzywanie crackéw i nr seryjnych w celu uzyskania ‘o

* | nieograniczonej wersji danego programu),
Umieszczanie na serwerach petnych wersji oprogramowania w celu

udostepniania innym — np. sieci p2p, Wynajem oprogramowania
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http://www.egospodarka.pl/imagecatalogue/imageview/969/?RefererURL=
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Uzywanie mocnych haset - trudnych do odgadniecia
Regularne kopiowanie najwazniejszych danych
Uzywanie oprogramowania antywirusowego
Uzywanie firewall miedzy komputerem, a Internetem
Odtaczanie nieuzywanych komputeréw od Internetu
Nie otwiera¢ zalacznikéw pocztowych od
nieznajomych
Regularna aktuallzaCJa | uzupeinlanle oprogramowanla
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http://www.europa.eu.int/
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obawy wzbudzaja dziatania w sieci, gtdwnie w
Internecie, ktérego ogrom i decentralizacja pozwala
na duzg swobode dzialan przestepczych.
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http://www.europa.eu.int/

Computer Emergency Response Team Polska — jest
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zespotem powotanym do reagowania na zdarzenia
naruszajace bezpieczenstwo w sieci Internet. CERT
Polska dziata od 1996 r. Do gtéwnych zadan zespotu
nalezy rejestrowanie i obstuga zdarzen naruszajacych
bezpieczenstwo, alarmowanie uzytkownikow,
prowadzenie badan i przygotowanie raportow
dotyczacych bezpieczenstwa polskich zasobow
Internetu, testowanie produktow i rozwigzan z

dZ|edzmy bezpleczenstwa teIelnformatycznego
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Zrodto

nttp://www.uplook.net/przestepstwa-
Komputerowe/

nttp://www.bryk.pl/wypracowania/pozosta
%C5%82¢/informatyka/15854-przest
%C4%99pstwa_komputerowe.html

http://pl.wikipedia.org/wiki/Przest
%C4%99pstwo komputerowe

nttp://www.infor.pl/prawo/prawo-
Karne/przestepstwa-komputerowe

nttp://vagla.pl/skrypts/przestepstwa.htm
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